Indice de contenidos

[ndice

Prélogo 11
Capitulo 1. El camino hacia la LOPD 15
Capitulo II. La Ley Organica de Proteccion de Datos de Caracter Personal......... 23
1. Titulo I. DiSpOSICIONES ZENETAICS ... ...eeviieieiieiieiieiieeii ettt ettt sbe e aeeseeseens 24
2. Titulo II. Principios de la proteccion de datos..........ccvevverieriiiienieiieie e 27
3. Titulo III. Derechos de 1as PErSONAS .........cccveiuieieiiieiieieieeiete et be e e e 29
4. Titulo I'V. DiSpoSiCioNes SECLOTIALES. ......eeuviriieeieriieieeiieieeieeeeeeeee et ste s ee e se e beennenseees 30
5. Titulo V. Movimiento internacional de datos..........c.ccoeverierienieienieieiiceceece e 31
6. Titulo VI. Agencia de Proteccion de Datos ..........cceevveeierieeieniieienieie e 32
7. Titulo VIL InfracCiones ¥ SANCIONES ......ccueeuvervieereriieieeiieteeseeteeeesseeaesseesesseesessaessesssenseans 33
8. DisSposiciones adiCIONAIES .......ccvevuieriieieiieieiieieet ettt ste e seenseese e ens 34
Capitulo II1. El Reglamento de Desarrollo de la LOPD (RD 1720/2007) .....ccceuue. 37
1. Tipos de datos afectados por 1as Medidas..........ceevverieiiirierieiiee e 40
2. DEIIMICIONES ...ttt ettt ettt eb e bbbt b b s ne 43
3. Principios de proteccion de datos ¥ dereChos .........eevieieriieieniieiereeie e 48
4. Ambito de la aplicacion en titularidad publica y privada ..........c.cocoeeeeeveverereeeeeeeeeenn 49
5. La transferencia internacional de datos...........cceevirininiinicniinieiiiccee e 52
6. COUIZOS tIPOS .envevieniieiiieiieteeitete et e stesteste et esbees e s teesse e st enseeseenseeseesseensesseensesseensesseenseensenseans 53
7. La Agencia Espailola de Proteccion de Datos y sus procedimientos............occeervervenueneennes 55
8. Otras disposiciones recogidas en el reglamento ............occoeceeviiierieienieieeeee e 59
Capitulo IV. Escenarios de la LOPD 61
1. BASES A€ A0S ....iiiiiiciieeiiiciie ettt ettt e e e ae e sbeeeaeeeabeesraeearaenns 62
2. Servidores de fICREIOS .......iivieiiicii ettt ettt et et sb e et b e saaeeana e 64
3. POTTALES WD ..ecviiiiiiiieeie et ettt e e e e te e e eenreeeabaenaeeennas 65
4. Sistemas de gestion documental ............ccceviriririiininince e 66
5. COTTEO CIECIIONICO. ... uvieuvieiiieieeeiie ettt ettt et e et e et e e be e e aaeeabeesteeeaseeteeeaseeseesaseesseansas 66
6. Sistemas de copias de seguridad...........cccceviriiiriniiiiniiicc e 67
7. Mantenimiento individual de ficheros en estaciones de trabajo ..........ccccecevvevvcrcnincncnenee 68
8. Sistemas de VIdEOVIZIANCIA......cc.erviriiiiiiieieieecccereeeee et 69



n Aplicacion de la LOPD en las empresas

Capitulo V. Elementos y recursos para la adecuacion a la LOPD 71
1. Responsable del fichero .......................
2. Responsable de seguridad
3. InscripciOn de 108 fIChETOS .......oouieiiiieie e 75
4. Documento de SeGUIIAAM ........eeiiiiiiiiiieii ettt 79
5. Auditoria de SegUIidad..........ccooieiiiieiiiee e 81
Capitulo VI. Aplicacion de medidas técnicas a sistemas automatizados............... 85
1. Medidas aplicables a ficheros tipo BASICO........cceeruirieriiieieeieeee e 89
1.1. Articulo 91. Control d€ ACCES0 .......ccuiuiiiiuiiiiiiiieicieieteeee et 89
1.2. Articulo 92. Gestion de soportes ¥ dOCUMENTOS ..........c.eeuerriirreuerueieiinieiinieeeeceree et 95
1.3. Articulo 93. Identificacion y autentiCACION ..........cceeeeeeierierierienienieeteeteetieieeeietesie e eee e eneens 100
1.4. Articulo 94. Copias de respaldo y reCUPETaCION..........cveverierierieieeiieiietieieiei e eeens 108
2. Medidas aplicables a ficheros de tipo Medio .........cceoerieriiieniiieieeeeeee e 111

2.1. Articulo 98. Identificacion y autenticacion

3. Medidas aplicables a ficheros de tipo alto ..............
3.1. Articulo 101. Gestion y distribucion de soportes
3.2. Articulo 102. Copias de respaldo y reCUPEraCiOn ..........ccecveeerierierveerierienieieieieniesiesieseeseeeneens 113
3.3. Articulo 103. Re@IStrO de ACCES0S ...vveureuirieierieriiiieeieeieeiieeetetestessesseeseeseeseessessesessessessessesseens 114
3.4. Articulo 104. TeleCOMUNICACIONES .....c.everirtiieiiierirteietieteie ettt sttt eeeeeneeeas 122

Capitulo VII. Aplicacion de medidas organizativas a sistemas automatizados....127
1. Medidas aplicables a ficheros tipo DASICO.........ccvivieriiiieriicieieciee et

1.1. Articulo 89. Funciones y obligaciones del personal
1.2. Articulo 90. Registro de INCIAENCIAS. ....c..evvertirtirtiriiriieiieiteteeee et
1.3. Articulo 91. CONtrol d€ ACCES0 ......viuiemiiiiiiiietieteetieteet ettt st
1.4. Articulo 92. Gestion de soportes y documentos ....

1.5. Articulo 94. Copias de respaldo y reCUPEraCion.........ccueveierierierieriiriieeieieieieiesie e eee e

2. Medidas aplicables a ficheros tipo Medio .........cccevieririeriiieeeeeee e 140
2.1, ArticUlo 96. AUAILOTIA .....oueeniiiiitieiieieeeee ettt ettt ettt ettt ebe b enean 140
2.2. Articulo 97. Gestion de Soportes ¥ dOCUMENTOS .....ccueevieuieuieieieieieeieeieeeeeseeneeeesessessesseeseeneas 141
2.3. Articulo 99. Control de acCeS0 fISICO ....eviuiriiiriiiiiiicieiee e 142
2.4. Articulo 100. Registro de iNCIAENCIAS ....c..cuerveuiriiieiiriciieeet e 143

3. Medidas aplicables a ficheros tipo alto ...........coceiieriiieriieeeeee e 144
3.1. Articulo 101. Gestion y distribucion de SOPOITES .......c..cevueueriiieiinieirieiecnieteeeee e 144



Indice de contenidos n

Capitulo VIII. Aplicacion de medidas a ficheros no automatizados............c..e.c.... 145
1. Medidas aplicables a ficheros de tipo DASICO .......cccuirieriiiiiiiiieeeeeeeee e 147
1.1. Articulo 105. Obligaciones COMUINES...........cerueurriiieuerieiieteietenteetete ettt et neeenes 147
1.2. Articulo 106. Criterios de archivo ............cceiiiiiiiiiiiiiiiicccc s 149
1.3. Articulo 107. Dispositivos de almacenamiento .............ccocerereeieieeerienieniensesesseseeeeeeseennens 151
1.4. Articulo 108. Custodia de 10S SOPOTTES....cvervirvirrierieiieieieiesteete ettt e sre e sre e eseeseesaenaens 151
2. Medidas aplicables a ficheros de tipo Medio .........cceeveririeiiiiieiieieceeee e 152
2.1.Articulo 109. Responsable de seguridad ...........cccoccoveiriiiiniiiiiiniiicecceccee 153
2.2, Articulo 110, AUItOITa ...c.c.oiiiiiiiiiiiiiicce s 153
3. Medidas aplicables a ficheros de tipo alto ...........cccevieiiiieiieiieeee e 154
3.1. Articulo 111. Almacenamiento de 1a iInformacion............ccceeeeieieieieienieececeseeeeeeeeene 154
3.2. Articulo 112. Copia o reproduccion ......................
3.3. Articulo 113. Acceso a la documentacion
3.4. Articulo 114. Traslado de dOCUMENTACION ........c.eueuieveuiiiirieieiiiee ettt 158
4. Otros procedimientos y medidas a tener €N CUCNTA..........cuevvereerieerieriieieeiieieeeee e 159
Capitulo IX. Puesta en marcha de un proyecto de adecuacion de la LOPD......... 161
1. InSCripCiOn de fICHETOS ...o..iiuiiiiiiieiieie et 164
2. Notificacion de las responsabilidades ...........ooceeieiiiieriiiiiie e 168
3. Creacidn del documento de seguridad ...........ccooeeiiiiiiinieieeeceee e 169
4. Aplicacion de las medidas de seguridad ...........oocooriiiiiiiiiiiiee 172
5. Auditorias de Se@UITAad ..........cooiiiiiiiiee e s 174
6. VIACOVIZILANICIA ....eeuiiieiieeeee ettt ettt et e e see e e enean 175
7. Tratamientos especiales de datos de una organizacion............coeceeeeereerieneeneneene e 176
7.1. Novedades reglamento. Empresarios individuales...........cccooeririeieieiienieneneienenicceeeeene 176
7.2. Ficheros de prospeccion COMETCIAL ..........coueirieiiiniiiniiieieniei ettt 177
7.3. Ficheros de NOMINAS..........ccoouiuiuiiiiiiiiiiiiiiciitie ettt 179
7.4. Ficheros de siniestrabilidad 1aboral.............cccoecoiiiiiiiiniiiiieiiccecee e 183
Apéndice I. Las sanciones 185
Apéndice I1. Otras normativas 203
Epilogo 211



